BTS SIO — SISR 2026 | MEWO Metz

PROCEDURE DE RECONFIGURATION

Tunnel VPN IPsec Site-a-Site

Suite réinstallation pfSense-02 (Site B) — Infrastructure SISR 2026

Auteur CHADHOULI EL-Anrif

Filiere BTS SIO — option SISR (2eéme année)

Etablissement MEWO Metz

Date Mars 2026

Contexte Réinstallation pfSense-02 (pertes de paquets) —
tunnel IPsec a reconfigurer

Protocole IKEv2 — IPsec (ESP) — AES-256 — SHA-256 —
DH Groupe 14

Site A PfSense-01 — 10.10.101.3 (WAN) — LAN
10.11.3.16/28

Site B PfSense-02 — 10.10.101.X (WAN) — LAN

10.11.4.16/28

1. Contexte et Rappel de I'Infrastructure

1.1 Pourquoi cette procédure ?

pfSense-02 (Site B) a été réinstallé a la suite de pertes de paquets importantes qui empéchaient
l'installation et le bon fonctionnement des agents (GLPI, Zabbix) ainsi que de Squid. La
réinstallation remet pfSense-02 a I'état usine : le tunnel IPsec Site-a-Site qui reliait les deux sites
doit donc étre entierement reconfiguré des deux cotés.

® IMPORTANT : Le tunnel IPsec est critique pour l'infrastructure : sans lui, SRV-AD-02
(Site B) ne peut plus répliquer I'Active Directory depuis SRV-AD-01 (Site A), et la
sauvegarde inter-sites nocturne est interrompue.

1.2 Architecture réseau

Elément Adresse IP Role

PfSense-01 (Site A) WAN :10.10.101.3 Passerelle Site A — cété initiateur du tunnel



PfSense-02 (Site B) WAN :10.10.101.X Passerelle Site B — vient d'étre réinstallée

LAN Site A 10.11.3.16/28 Réseau local Site A (SRV-AD-01, SRV-WEB-
01...)

LAN Site B 10.11.4.16/28 Réseau local Site B (SRV-AD-02, CL-WIN11-02)

SRV-AD-01 10.11.3.18 DC1 — source de réplication AD

SRV-AD-02 10.11.4.18 DC2 — destination de réplication AD (Site B)

1.3 Schéma du tunnel

Site A Tunnel IPsec IKEv2 Site B

pfSense-01 <4——— AES-256 / SHA-256 / DH14 — | pfSense-02
WAN: 10.10.101.3 ESP — Mode Tunnel IPv4 | wan : 10.10. 101.X]|

LAN: 10.11.3.x | LAN : 10.11.4.x J

SRV-AD-01 SRV-AD-02
10.11.3.18 10.11.4.18
(DC1 / DNS) <4— Réplication AD —» (DC2 / DNS)

2. Parametres IPsec de Référence

Ces paramétres sont ceux utilisés dans la configuration d'origine. lls doivent étre identiques sur les
deux pfSense pour que le tunnel s'établisse.

2.1 Phase 1 — Canal de contréle (IKEv2)

Paramétre Valeur (Site A— pfSense-01)  Valeur (Site B — pfSense-02)

Version IKE IKEv2 IKEv2

Authentification Mutual PSK Mutual PSK

Algorithme chiffrement AES 256 bits AES 256 bits

Algorithme hachage SHA256 SHA256

Groupe Diffie-Hellman 14 (2048 bits) 14 (2048 bits)

Remote Gateway 10.10.101.X (IP WAN pfSense- 10.10.101.3 (IP WAN pfSense-
02) 01)

Pre-Shared Key [clé a définir — identique des 2 [méme clé que Site A]
cotés]

Lifetime 28800 secondes 28800 secondes

2.2 Phase 2 — Tunnel de données (ESP)

Parametre Valeur

Protocole ESP



Mode Tunnel IPv4

Réseau local Site A 10.11.3.16/28

Réseau local Site B 10.11.4.16/28

Algorithme chiffrement AES 256 bits

Algorithme hachage SHA256

Groupe PFS 14 (2048 bits)

Keep Alive Ping vers 10.11.3.18 (SRV-AD-01)
Lifetime 3600 secondes

/A\ ATTENTION : La Pre-Shared Key (PSK) doit étre rigoureusement identique sur les
deux pfSense. Une seule différence de caractére empéche le tunnel de s'établir. Notez-
la dans un endroit sécurisé avant de commencer.



3. Configuration IPsec sur pfSense-02 (Site B — NOUVEAU)

PfSense-02 vient d'étre réinstallé. On commence par configurer le tunnel sur le coté Site B, puis
on vérifiera/adaptera le Site A.

3.1 Vérification préalable des interfaces

Avant de configurer IPsec, s'assurer que les interfaces LAN et WAN de pfSense-02 sont bien
configurées :

Se connecter a l'interface web de pfSense-02 (depuis un poste du Site B ou via vSphere)
Aller dans Interfaces — Overview

Veérifier que l'interface WAN affiche bien une IP dans la plage 10.10.101.x

Veérifier que l'interface LAN est sur 10.11.4.17/28

A

i&@ CAPTURE REQUISE : pfSense-02 — Dashboard ou Interfaces > Overview : WAN avec IP
10.10.101.X et LAN 10.11.4.17/28 visibles

General Configuration

Enable Enable interface

Description LAN

Enter a description (name) for the interface here.

IPv4 Configuration Type Static IPv4 v
IPv6 Configuration Type None v
MAC Address XXXXKKIKKXKIXX

This field can be used to medify ("spoof") the MAC address of this interface
Enter a MAC address in the following format: xxsooxsxmesxaco or leave blank

MTU
If this field is blank, the adapter's default MTU will be used. This is typically 1500 bytes but can vary in some circumstances.
MSS
If a value is entered in this field, then MSS clamping for TCP connections to the value entered above minus 40 for IPv4 (TCP/IPv4 header size) and
minus 60 for IPv6 (TCP/IPv6 header size) will be in effect
Speed and Duplex Default (no preference, typically autoselect) v

Explicitly set speed and duplex mode for this interface
WARNING: MUST be set to autoselect (automatically negotiate speed) unless the port this interface connects to has its speed and duplex forced.

Static IPv4 Configuration

IPv4 Address 10.11.4.17 /| 28 v

IPv4 Upstream gateway None e = Add a new gateway

If this interface is an Internet connection, select an existing Gateway from the list or add a new one using the "Add" button
On local area network interfaces the upstream gateway should be "'none”.

Selecting an upstream gateway causes the firewall to treat this interface as a WAN type interface

Gateways can be managed by clicking here



Interfaces / WAN (em0) =@

General Configuration

Enable Enable interface

Description WAN

Enter a description (name) for the interface here.

IPv4 Configuration Type Static IPvd v
IPv6 Configuration Type None v
MAC Address K

This field can be used to modify ("spoof") the MAC address of this interface
Enter a MAC address in the following format: socxocxxxxscxx or leave blank.

MTU
If this field is blank, the adapter's default MTU will be used. This is typically 1500 bytes but can vary in some circumstances.
MSS
If a value is entered in this field, then MSS clamping for TCP connections to the value entered above minus 40 for IPv4 (TCP/IPv4 header size) and
minus 60 for IPv6 (TCP/IPvb header size) will be in effect
Speed and Duplex Default (no preference, typically autoselect) v

Explicitly set speed and duplex mode for this interface
WARNING: MUST be set to autoselect (automatically negotiate speed) unless the port this interface connects to has its speed and duplex forced

Static IPv4 Configuration

IPv4 Address 10.10.101.4 /|16

IPv4 Upstream gateway WANGW -10.10.0.1 h + Add a new gateway

If this interface is an Internet connection, select an existing Gateway from the list or add a new one using the "Add" button
On local area network interfaces the upstream gateway should be "none”.

Selecting an upstream gateway causes the firewall to treat this interface as a WAN type interface.

Gateways can be managed by clicking here.

v

3.2 Création de la Phase 1 sur pfSense-02

5. Naviguer vers VPN — IPsec
6. Cliquer Add P1 (ajouter une Phase 1)
7. Renseigner les paramétres suivants :

Onglet General Information

Champ Valeur a saisir

Key Exchange version IKEv2

Internet Protocol IPv4

Interface WAN

Remote Gateway 10.10.101.3 (IP WAN de pfSense-01 Site A)
Description IPsec Site B vers Site A

Onglet Phase 1 Proposal (Authentication)

Champ Valeur a saisir
Authentication Mutual PSK
Method

My identifier My IP address



Peer identifier Peer IP address

Pre-Shared Key 13674d642ec8dafc90510ee36a1100f829bb1510e4760e1ea2a3cdc5

Onglet Phase 1 Proposal (Encryption)

Champ Valeur a saisir
Encryption Algorithm AES — 256 bits
Hash Algorithm SHA256

DH Group 14 (2048 bit)
Lifetime 28800

8. Cliquer Save

& CAPTURE REQUISE : pfSense-02 — Page de création Phase 1 remplie : Remote
Gateway 10.10.101.3, IKEv2, AES-256, SHA256, DH14

VPN / IPsec/ Tunnels/ Edit Phase 1 = Ee
Tunnels Mobile Clients Pre-Shared Keys Advanced Settings
Description IPsec Site B vers Site A

A description may be entered here for administrative reference (not parsed)

Disabled [T} Set this option to disable this phasel without removing it from the list.

IKE Endpoint Configuration

Key Exchange version IKEv2 hd

Select the Internet Key Exchange protocol version to be used. Auto uses IKEv2 when initiator, and accepts either IKEv1 or IKEv2 as responder

Internet Protocol =71 ~

Select the Internet Protocol family.

Interface WAN he

Select the interface for the local endpoint of this phasel entry.

Remote Gateway 10.10.101.3

Enter the public IP address or host name of the remote gateway. o

Phase 1 Proposal (Authentication)

Authentication Method Mutual PSK hd

Must match the setting chosen on the remote side

My identifier My IP address .
Peer identifier Peer P address -
Pre-Shared Key 13674d642ec8dafc00510ee36a1100f829bb1510e4760e1eaZa3cdeh

Enter the Pre-Shared Key string. This key must match on both peers
This key should be long and random to protect the tunnel and its contents. A weak Pre-Shared Key can lead to a tunnel compromise.

Phase 1 Proposal (Encryption Algorithm)

Encryption Algorithm AES v 256 bits v SHA256 v 14 (2048 bit) v
Algorithm Key length Hash DH Group

MNote: SHAT and DH groups 1, 2, 5, 22, 23, and 24 provide weak security and should be avoided



3.3 Création de la Phase 2 sur pfSense-02

9. Depuis la liste IPsec, cliquer sur Show Phase 2 Entries sous la Phase 1 créée
10. Cliquer Add P2

11. Renseigner les paramétres suivants :

Onglet General Information

Champ Valeur a saisir

Mode Tunnel IPv4

Local Network Network — 10.11.4.16/28 (LAN Site B)
Remote Network Network — 10.11.3.16/28 (LAN Site A)
Description LAN Site B vers LAN Site A

Onglet Phase 2 Proposal (SA/Key Exchange)

Champ Valeur a saisir
Protocol ESP

Encryption Algorithm AES — 256 bits
Hash Algorithm SHA256

PFS Key Group 14 (2048 bit)
Lifetime 3600

Onglet Advanced Configuration (Keep Alive)
Champ Valeur a saisir

Automatically ping host 10.11.3.18 (SRV-AD-01 — pour maintenir le tunnel actif)

12. Cliquer Save

& CAPTURE REQUISE : pfSense-02 — Page Phase 2 remplie : Local 10.11.4.16/28,
Remote 10.11.3.16/28, ESP, AES-256, SHA256, DH14, Keep Alive 10.11.3.18



VPN / IPsec/ Tunnels / Edit Phase 2 Co=wEee

Tunnels Mobile Clients Pre-Shared Keys Advanced Settings

General Information

Description LAN Site B vers LAN site A

A description may be entered here for administrative reference (not parsed)

Disabled [} Disable this phase 2 entry without removing it from the list
Mode Tunnel IPv4 v

Phase 1  |Psec Site B vers Site A (IKEID 1) &

Local Network Network v 10.11.4.16 /| 28 v

Type Address
Local network component of this IPsec security association
NAT/BINAT translation None v G .
Type Address
If NAT/BINAT is required on this network specify the address to be translated
Remote Network Network ~ 10.11.3.16 /| 28 "
Type Address

Remote network component of this IPsec security association.

Phase 2 Proposal (SA/Key Exchange)

Protocol ESP v

Encapsulating Security Payload (ESP) performs encryption and authentication, Authentication Header (AH) is authentication only.

Encryption Algorithms AES 256 bits v
[] AES128-GCM 128 bits v
[ AES192-GCM Auto v
[] AES256-GCM Auto v

[JJ CHACHAZ20-POLY1305

Hash Algorithms [ SHA1 SHA256 ] SHA384 ] SHA512 (7] AES-XCBC

Note: Hash is ignored with GCM algorithms. SHA1 provides weak security and should be avoided

PFS key group 14 (2048 bit) h

- 4n oo e N . )
Keep Alive

Automatically ping host 10.11.3.18
Sends an ICMP echo request inside the tunnel to the specified IP Address. Can trigger initiation of a tunnel mode P2, but does not trigger initiation of
VTl mode P2.

Keep Alive [C) Enable periodic keep alive check

Periodically check this P2 and initiate it if disconnected; does not send traffic inside the tunnel. This check ignores the P1 option "Child SA Start Actio
and works for both VTI and tunnel mode P2s. For IKEv2 without split connections, this only needs to be enabled on one P2.

3.4 Régle pare-feu IPsec sur pfSense-02

pfSense ne crée pas automatiquement les régles pour autoriser le trafic dans le tunnel. Il faut les
créer manuellement.

13. Aller dans Firewall — Rules — onglet IPsec
14. Cliquer Add
15. Renseigner :



o Action : Pass

o Interface : IPsec

o Protocol : any

o Source : any

o Destination : any

o Description : Autoriser tout trafic IPsec inter-sites
16. Cliquer Save puis Apply Changes

(i) INFO : Cette régle 'Pass any' sur l'interface IPsec est suffisante en environnement
de lab/examen. En production, on restreindrait aux seuls flux nécessaires (réplication
AD, sauvegardes).

& CAPTURE REQUISE : pfSense-02 — Régle Firewall > IPsec : Pass any créée et
appliquée

Floating WAN LAN IPsec

Rules (Drag to Change Order)

] States Protocol Source Port  Destination Port Gateway Queue Schedule Description Actions

O « 0/0B IPv4 * 3 = = * * none 3, 00m%

4. Vérification/Mise a jour sur pfSense-01 (Site A)

PfSense-01 (Site A) avait déja le tunnel configuré. Il faut vérifier que les paramétres correspondent
bien a la nouvelle configuration de pfSense-02, et s'assurer que I'lP WAN de pfSense-02 n'a pas
changé apres la réinstallation.

4.1 Vérifier la Phase 1 coté Site A

17. Se connecter a l'interface web de pfSense-01 : https://10.11.3.17
18. Aller dans VPN — IPsec
19. Vérifier les paramétres de la Phase 1 existante :

> Remote Gateway = IP WAN de pfSense-02 (adapter si elle a changé aprées
réinstallation)

o Key Exchange = IKEv2

o Encryption = AES 256 bits

o Hash = SHA256

o DH Group =14

o Pre-Shared Key = identique a celle saisie sur pfSense-02

/\ ATTENTION : Si I'lP WAN de pfSense-02 a changé aprés la réinstallation, mettre a
jour le champ 'Remote Gateway' sur pfSense-01 avec la nouvelle IP. C'est souvent la
cause n°1 d'échec lors d'une réinstallation.



@ CAPTURE REQUISE : pfSense-01 — VPN > IPsec : Phase 1 existante avec Remote
Gateway pointant vers la nouvelle IP WAN de pfSense-02

IPsec Tunnels

ID IKE Remote Gateway Auth/Mode P1 Protocol P1 Transforms P1 DH-Group

P1 Description Actions
O ,&, 1 V2 WAN Mutual PSK AES (256 bits) SHA256 14 (2048 bit) IPsec Bat A vers Bat B y‘ 'n-ﬂ
10.10.101.4 =

ID Mode Local Subnet Remote Subnet P2 Protocol P2Transforms P2 Auth Methods Description

P2 actions
O & 1 tunnel  10.11.3.16/28  10.11.4.16/28 ESP AES (256 bits) SHA256 LAN Site A vers LAN Site B f ﬁ

4.2 Vérifier la Phase 2 coté Site A

20. Cliquer Show Phase 2 Entries sur la Phase 1
21. Vérifier :
o Local Network = 10.11.3.16/28 (LAN Site A)
o Remote Network = 10.11.4.16/28 (LAN Site B)
> Protocol = ESP, AES-256, SHA256, DH14
o Keep Alive = 10.11.4.18 (SRV-AD-02)

@ CAPTURE REQUISE : pfSense-01 — Phase 2 : Local 10.11.3.16/28, Remote
10.11.4.16/28, paramétres chiffrement visibles



General Information

Description LAN Site A vers LAN Site B

A description may be entered here for administrative reference (not parsed).

Disabled ) Disable this phase 2 entry without removing it from the list.
Mode Tunnel IPv4 v

Phase 1 IPsec Bat A vers BétE(IKE\D‘\)‘?‘

P2 reqid 1
Local Network Netwark v 10.11.3.16 /| 28 -
Type Address

Local network component of this IPsec security association.
NAT/BINAT translation None v /1o .
Type Address
If NAT/BINAT is required on this network specify the address to be translated
Remote Network Netwark v 10.11.4.16 /| 28 v
Type Address

Remote network component of this IPsec security association.

Phase 2 Proposal (SA/Key Exchange)

Protocol ESP v

Encapsulating Security Payload (ESP) performs encryption and authentication, Authentication Header (AH) is authentication only

Encryption Algerithms AES 256 bits v
] AES128-GCM Auto v
[J AES192-GCM Auto ~
[ AES256-GCM Auto v

[[] CHACHAZO0-POLY1305

Hash Algorithms ) SHA1 SHAZ256 ) SHA384 (] SHA512 [) AES-XCBC
Note: Hash is ignored with GCM algorithms. SHA1 provides weak security and should be avoided.

PFS key group 14 (2048 bit) v
Note: Groups 1,2, 5, 22, 23, and 24 provide weak security and should be avoided.

Keep Alive

Automatically ping host 10.11.4.18
Sends an ICMP echo request inside the tunnel to the specified IP Address. Can trigger initiation of a tunnel mode P2, but does not trigger initiation of
VTl mode P2

Keep Alive [C) Enable periodic keep alive check

Periodically check this P2 and initiate it if disconnected; does not send traffic inside the tunnel. This check ignores the P1 option "Child SA Start Actic
and works for both VTI and tunnel mode P2s. For IKEv2 without split connections, this only needs to be enabled on one P2.

4.3 Vérifier la régle pare-feu IPsec coté Site A

22. Firewall — Rules — onglet IPsec
23. Vérifier qu'une régle Pass any existe (ou la recréer si elle a disparu)

i@ CAPTURE REQUISE : pfSense-01 — Firewall > Rules > IPsec : régle Pass any présente



Floating WAN DMZ LAN IPsec OpenVPN

Rules (Drag to Change Order)

]} States Protocol Source  Port  Destination

Port Gateway Queue  Schedule
O « 2/12KB IPv4 * & 2

Description Actions

|Psec Bat A vers B4t B LS 00mX

3 ) [ O (5 O

& © & none

5. Etablissement et Vérification du Tunnel

5.1 Initier le tunnel depuis pfSense-02 (Site B)

Le tunnel IPsec doit étre initié manuellement la premiére fois aprés configuration :

24. Sur pfSense-02 : aller dans Status — IPsec

25. Localiser le tunnel dans la liste

26. Cliquer sur le bouton Connect (») pour initier la Phase 1
27. Attendre quelques secondes et observer le statut

RESULTAT ATTENDU : Phase 1 : statut 'Established' en vert. Phase 2 : statut

'Established' en vert. Les deux phases doivent étre vertes pour que le tunnel soit
opérationnel.

& CAPTURE REQUISE : pfSense-02 — Status > IPsec : Phase 1 ET Phase 2 affichant le
statut 'Established' en vert

IPsec Status

D Description Local Remote Role Timers Algo Status
conl IPsec Site B vers Site  1D:10.10.101.4 ID:10.10.101.3 IKEv2 Rekey: 23553s AES_CBC (256) Established
#104 A Host: 10.10.101.4:500 Host: 10.10.101.3:500  Initiator (06:32:33) HMAC_SHA2_256_128 502 seconds (00:08:22)
& SPI: SPI: Reauth: Disabled PRF_HMAC_SHA2_256 ago
f36e856764857b18 2faalbdebe99f67b MODP_2048
1D Description Local SPI(s) Remote Times Algo Stats
conl: 10.11.4.16/28 Local: c327c4ba 10.11.3.16/28 Rekey: 2675s (00:44:35) AES_CBC (256)
#8 g Remote: c804da12

Bytes-In: 202,453 (286 KiB)  Installed
Life: 3272s (00:54:32) HMAC_SHAZ_256_128 Packets-In: 4,025

Install: 328s (00:05:28) MODP_2048 Bytes-Out: 613,640 (599 KiB)
IPComp: None Packets-Qut: 3,290

5.2 Vérification cété pfSense-01 (Site A)

28. Sur pfSense-01 : aller dans Status — IPsec
29. Vérifier que le tunnel apparait également comme 'Established'



@ CAPTURE REQUISE : pfSense-01 — Status > IPsec : tunnel affiché 'Established' des
deux cotes

IPsec Status

D Description Local Remote Role Timers Algo Status
conl IPsec Bat Avers Bat  ID:10.10.101.3 1D:10.10.101.4 IKEv2 Rekey: 24366s AES_CBC (256) E
#2 B Host: 10.10.101.3:500  Hest: 10.10.101.4:500 Responder  (06:46:06) HMAC_SHA2 256_128 5 00:09:08
p‘ SPI: 2faalbde6e00f67b  SPI: f36e856764857b18 Reauth: Disabled PRF_HMAC_SHA2_256  ago
MODP_2048
D Description Local SPI(s) Remote Times Algo Stats
conl: LAN Site A vers LAN 10.11.3.16/28 Local: c804da12 10.11.4.16/28 Rekey: 2685s AES_CBC (256) Bytes-In: 406,728 (397  Installed
#2 Site B Remote: (00:44:45) HMAC_SHA2_256_128 KiB)
f c327cdba Life: 3226s MODP_2048 Packets-In: 3,658
(00:53:46) IPComp: None Bytes-Out: 639,768 (625
Install: 374s KiB)
(00:06:14) Packets-Out: 4,526

5.3 Test de connectivité — Ping inter-sites

Le test fondamental : vérifier que les deux réseaux LAN peuvent se joindre a travers le tunnel.

Depuis pfSense-02 (Site B) — Diagnostics — Ping
# Ping depuis pfSense-02 vers SRV-AD-01 (Site A)
# Diagnostics — Ping

# Host : 10.11.3.18

# Source IP : 10.11.4.17 (interface LAN de pfSense-02)
# Count : 5

@ CAPTURE REQUISE : pfSense-02 — Diagnostics > Ping vers 10.11.3.18 (SRV-AD-01) : 5

paquets envoyés, 5 recus, 0% perte
Results

PING 18.11.3.18 (1@.11.3.18): 56 data bytes

-- 10.11.3.18 ping statistics ---
5 packets transmitted, @ packets received, 188.@8% packet loss

Note : Le ping depuis l'outil Diagnostics de pfSense affiche 100% de perte car pfSense source le
ping depuis son interface WAN (10.10.101.4) et non depuis le LAN (10.11.4.17). Le trafic ICMP
sortant par le WAN ne passe pas dans le tunnel IPsec qui est configuré pour les réseaux LAN
(10.11.4.16/28 <~ 10.11.3.16/28). La connectivité inter-sites est néanmoins confirmée par les pings
réussis depuis SRV-AD-02 (10.11.4.18) vers SRV-AD-01 (10.11.3.18) visibles en section 5.3, ainsi
que par le statut Established du tunnel et la réplication AD fonctionnelle.

Depuis SRV-AD-02 (Site B) — Test depuis la VM

# Sur SRV-AD-02 (10.11.4.18) — PowerShell ou cmd :
ping 10.11.3.18 # - SRV-AD-01 (DCl Site A)

ping 10.11.3.17 # - pfSense-01 (passerelle Site A)

i@ CAPTURE REQUISE : SRV-AD-02 — cmd/PowerShell : ping 10.11.3.18 réussi (Reply
from 10.11.3.18 : TTL visible)



O 8 Administrateur : Windows Pon X + o~

Copyright (C) Microsoft Corporation. Tous droits réservés.

Installez la derniére version de PowerShell pour de nouvelles fonctionnalités et améliorations ! https://aka.ms/PSWindow
s

PS C:\Users\Administrateur.SIO> ping 10.11.3.18

Envoi d’une requéte 'Dlng 10.11.3.18 avec 32 octets de données :
Réponse de 10.11.3.18 : octets=32 temps=1 ms TTL=126
Réponse de 10.11.3.18 : octets=32 temps=1 ms TTL=126
Réponse de 10.11.3.18 : octets=32 temps=1 ms TTL=126
Réponse de 18.11.3.18 : octets=32 temps=1 ms TTL=126

Statistiques Ping pour 10.11.3.18:

Paquets : envoyés = U, recus = U, perdus = @ (perte 0%),
Durée approximative des boucles en millisecondes :

Minimum = 1ms, Maximum = 1lms, Moyenne = lms
PS C:\Users\Administrateur.SIO> ping 10.11.3.17

Envoi d’une requéte 'Ping' 10.11.3.17 avec 32 octets de données :
Réponse de 10.11.3.17 : octets=32 temps<lms TTL=63
Réponse de 10.11.3.17 : octets=32 temps=1 ms TTL=63
Réponse de 10.11.3.17 : octets=32 temps=1 ms TTL=63
Réponse de 10.11.3.17 : octets=32 temps=1 ms TTL=63

Statistiques Ping pour 10.11.3.17:

Paquets : envoyés = U, recus = U, perdus = @ (perte 0%),
Durée approximative des boucles en millisecondes :

Minimum = Bms, Maximum = 1lms, Moyenne = Bms
PS C:\Users\Administrateur.SIO>

Depuis SRV-AD-01 (Site A) — Test retour

# Sur SRV-AD-01 (10.11.3.18) — PowerShell ou cmd :
ping 10.11.4.18 # —» SRV-AD-02 (DC2 Site B)
ping 10.11.4.17 # —» pfSense-02 (passerelle Site B)

CAPTURE REQUISE : SRV-AD-01 — ping 10.11.4.18 réussi (Reply from 10.11.4.18 : TTL
isi — communication bidirectionnelle confirmée

O 22 Administrateur : Windows Por X + -

Copyright (C) Microsoft Corporation. Tous droits réservés.

Installez la derniére version de PowerShell pour de nouvelles fonctionnalités et améliorations ! https://aka.ms/PSWindow
H

PS C:\Users\Administrateur> ping 10.11.4.18

Envoi d’une requéte 'Plng 10.11.4.18 avec 32 octets de données :
Réponse de 10.11.4.18 : octets=32 temps=1 ms TTL=126
Réponse de 10.11.4.18 : octets=32 temps=1 ms TTL=126
Réponse de 10.11.4.18 : octets=32 temps=1 ms TTL=126
Réponse de 10.11.4.18 : octets=32 temps=1 ms TTL=126

Statistiques Ping pour 10.11.4.18:

Paquets : envoyés = U, recus = Ui, perdus = @ (perte 0%),
Durée approximative des boucles en millisecondes

Minimum = lms, Maximum = 1lms, Moyenne = lms
PS C:\Users\Administrateur> ping 10.11.4.17

Envoi d’une requéte 'Plng 10.11.4.17 avec 32 octets de données :
Réponse de 10.11.4.17 : octets=32 temps<lms TTL=63
Réponse de 10.11.4.17 : octets=32 temps=1 ms TTL=63
Réponse de 18.11.4.17 : octets=32 temps<lms TTL=63
Réponse de 10.11.4.17 : octets=32 temps<lms TTL=63

Statistiques Ping pour 10.11.4.17:

Paquets : envoyés = U, recus = U, perdus = © (perte 0%),
Durée approximative des boucles en millisecondes

Minimum = @ms, Maximum = 1lms, Moyenne = @ms
PS C:\Users\Administrateur>




6. Validation de la Réplication Active Directory

La réplication AD est le service le plus critique qui transite par ce tunnel. Vérifier qu'elle fonctionne
a nouveau correctement.

6.1 Forcer une réplication depuis SRV-AD-01

Sur SRV-AD-01 (10.11.3.18), ouvrir PowerShell en administrateur :

# Forcer la réplication vers SRV-AD-02
repadmin /syncall /AdeP

# Vérifier 1'état de la réplication (doit étre sans erreur)

repadmin /showrepl

# Alternative graphique : Sites et services Active Directory
# - NTDS Settings sur SRV-AD-02 - clic droit — Répliquer maintenant

RESULTAT ATTENDU : repadmin /showrepl doit afficher 'Last attempt ... was
successful' sans aucune ligne en rouge. Toute erreur indique un probleme de
connectivité réseau via le tunnel.

@ CAPTURE REQUISE : SRV-AD-01 — PowerShell : repadmin /showrepl sans erreur, statut
'successful' pour SRV-AD-02 (10.11.4.18

PS C:\Users\Administrateur> repadmin /showrepl

Repadmin : exécution de la commande /showrepl sur le contrdleur de domaine complet localhost
Default-First-Site-Name\SRV-AD-01

Options DSA : IS_GC

Options de site : (none)

GUID de 1'objet DSA : 76a2ed8uU-f@af-U985-a6c5-0a3716bfa372

ID de l'invocation DSA : 7lece5c@-33cc-Ud38-89b3-91buU+5U556F7

=== INSTANCES VOISINES ENTRANTES ==

DC=sio,DC=local
Default-First-Site-Name\SRV-AD-82 via RPC
GUID de 1'objet DSA : 91cf®5cl-7bcd-U593-9e98-daT79a8f20eTU
La derniére tentative, le 2026-03-2U 22:06:10, a réussi.

CN=Configuration,DC=sio,DC=local
Default-First-Site-Name\SRV-AD-02 via RPC
GUID de 1'objet DSA : 91cf®5cl-7bcd-U593-9e98-daT79a8f20eTU
La derniére tentative, le 2026-03-2U 22:02:01, a réussi.

CN=Schema, CN=Configuration, DC=sio,DC=local
Default—First-Site-Name\SRV-AD-82 via RPC
GUID de 1'objet DSA : 91cf05cl-7bcd-U593-9e968-daT9a8f20eTU
La derniére tentative, le 2026-03-2U 21:56:20, a réussi.

DC=DomainDnsZones,DC=sio,DC=local
Default—First-Site-Name\SRV-AD-82 via RPC
GUID de 1'objet DSA : 91cf®85cl-7bcd-U593-9e968-daT9a8f20eTU
La derniére tentative, le 2026-03-2U 22:07:06, a réussi.

DC=ForestDnsZones,DC=sio,DC=local
Default—First-Site-Name\SRV-AD-82 via RPC
GUID de 1'objet DSA : 91cf®85cl-7bcd-U593-9e968-daT9a8f20eTU
La derniére tentative, le 2026-03-2U 22:07:05, a réussi.




6.2 Vérification DNS inter-sites

Vérifier que la résolution DNS fonctionne entre les deux sites via le tunnel :

# Sur SRV-AD-02 (Site B)
nslookup srv-ad-0l.sio.local 10.11.3.18
# - doit retourner 10.11.3.18

# Sur SRV-AD-01 (Site A)
nslookup srv-ad-02.sio.local 10.11.4.18
# - doit retourner 10.11.4.18

i@ CAPTURE REQUISE : SRV-AD-02 — nslookup srv-ad-01.sio.local : réponse 10.11.3.18
retournée correctement

PS C:\Users\Administrateur.SI0> nslookup srv-ad-@1l.sio.local 10.11.3.18
Serveur : UnKnown
Address: 10.11.3.18

Nom : srv—ad-01.sio.local
Address: 10.11.3.18

PS C:\Users\Administrateur.SIO> |

7. Vérification de la Sauvegarde Inter-Sites

La sauvegarde nocturne automatique de SRV-AD-02 vers SRV-AD-01 transite par le tunnel IPsec.
Vérifier que le partage réseau est a nouveau accessible.

7.1 Test d'acces au partage de sauvegarde

Depuis SRV-AD-02 (Site B), vérifier I'acces au partage de destination sur SRV-AD-01 :

# Sur SRV-AD-02 — PowerShell :
Test-Path '\\10.11.3.18\Backup'
# - doit retourner True

# Ou tester en montant le partage :
net use Z: \\10.11.3.18\Backup

@ CAPTURE REQUISE : SRV-AD-02 — Test-Path ou net use : accés au partage
\10.11.3.18\Backup confirmé (True / commande réussie

PS C:\Users\Administrateur.SI0> Test-Path
True

PS C:\Users\Administrateur.SIO> |

7.2 Vérification de la tache planifiée

Veérifier que la tache de sauvegarde automatique est toujours active sur SRV-AD-02 :



Get-ScheduledTask -TaskName 'Backup-AD-Nightly' | Select-Object TaskName, State

# - State doit étre 'Ready'

& CAPTURE REQUISE : SRV-AD-02 — Get-ScheduledTask : tache 'Backup-AD-Nightly' en
état 'Ready’

PS C:\Users\Administrateur.SI0> Get-ScheduledTask | Select-Object TaskName, State
TaskName

Backup-AD-Nightly Ready

PS C:\Users\Administrateur.SIO>




8. Tableau de Validation Finale

Récapitulatif de tous les tests a valider aprés reconfiguration du tunnel :

Test de validation

Interfaces pfSense-02 (WAN/LAN)

Phase 1 IPsec établie (pfSense-02)
Phase 2 IPsec établie (pfSense-02)
Phase 1 visible c6té pfSense-01

Ping pfSense-02 — SRV-AD-01

Ping SRV-AD-02 — SRV-AD-01
Ping SRV-AD-01 — SRV-AD-02

Réplication AD (repadmin /showrepl)

DNS inter-sites fonctionnel

Acces partage \\10.11.3.18\Backup

Tache Backup-AD-Nightly

CHADHOULI EL-Anrif — BTS SIO SISR 2026 — MEWO Metz | VPN IPsec IKEv2 Site-a-Site

Résultat attendu

WAN 10.10.101.X +
LAN 10.11.4.17

Statut : Established
Statut : Established
Statut : Established

5/5 paquets regus, 0%
perte

Reply from 10.11.3.18
Reply from 10.11.4.18

Successful, aucune
erreur

nslookup résout les
deux DCs

Test-Path retourne True

Etat : Ready

Résultat
obtenu

2 oK

2 oK
2 oK
2 oK
2 oK

2 oK
2 oK
2 oK

Statut



